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Komunikat Okręgowej Izby Radców Prawnych w Krakowie dotyczący zagrożeń

cyberbezpieczeństwa 

Okręgowa Izba Radców Prawnych w Krakowie informuje,  że w ostatnim czasie ujawniono  przypadki  prób
ataków phishingowych wymierzonych w środowisko radców prawnych. W szczególności odnotowano przypadki
wiadomości  e-mail  podszywających  się  pod  kancelarie  prawne,  które  zawierały  elementy  identyfikacyjne
sugerujące ich autentyczność, w tym logotypy i dane adresowe. 

W treści fałszywych wiadomości odbiorcy byli wzywani do podjęcia działań związanych z rzekomym naruszeniem
praw autorskich, a do wiadomości dołączano link, który mógł stanowić próbę wyłudzenia danych (phishing) lub
dystrybucji szkodliwego oprogramowania (malware). 

W  związku  z  powyższym  apelujemy  o  zachowanie  szczególnej  ostrożności  wobec  wiadomości  e-mail
pochodzących  z  nieznanych  źródeł  oraz  sugerujących  konieczność  podjęcia  natychmiastowych  działań,
zwłaszcza jeśli zawierają linki lub załączniki. Zalecamy: 

• Weryfikowanie nadawców wiadomości poprzez niezależne źródła kontaktu. 
• Nieotwieranie podejrzanych załączników ani linków, szczególnie w przypadku wiadomości budzących

wątpliwości co do ich autentyczności. 
• Informowanie odpowiednich służb i administratorów systemów IT w przypadku podejrzenia próby ataku.

Incydenty  tego rodzaju mogą  stanowić  poważne zagrożenie zarówno dla kancelarii  prawnych, jak  i  dla ich
klientów, w tym prowadzić do naruszenia bezpieczeństwa danych oraz strat finansowych. Wszelkie podejrzane
przypadki  należy  zgłaszać  odpowiednim  organom  ścigania  oraz  instytucjom  zajmującym  się
cyberbezpieczeństwem. 
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