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Komunikat Okregowej 1zby Radcéw Prawnych w Krakowie dotyczacy zagrozen
cyberbezpieczenstwa

Okregowa lzba Radcdédw Prawnych w Krakowie informuje, ze w ostatnim czasie ujawniono przypadki préb
atakow phishingowych wymierzonych w srodowisko radcéw prawnych. W szczegdlnosci odnotowano przypadki
wiadomosci e-mail podszywajacych sie pod kancelarie prawne, ktére zawieraly elementy identyfikacyjne
sugerujace ich autentycznos¢, w tym logotypy i dane adresowe.

W tresci fatszywych wiadomosci odbiorcy byli wzywani do podjecia dziatar zwigzanych z rzekomym naruszeniem
praw autorskich, a do wiadomosci dotgczano link, ktdry mogt stanowic prébe wytudzenia danych (phishing) lub
dystrybucji szkodliwego oprogramowania (malware).

W zwigzku z powyzszym apelujemy o zachowanie szczegélnej ostroznosci wobec wiadomosci e-mail
pochodzacych z nieznanych Zrédet oraz sugerujacych koniecznos$¢ podjecia natychmiastowych dziatan,
zwiaszcza jesli zawierajg linki lub zatgczniki. Zalecamy:

+ Weryfikowanie nadawcéw wiadomosci poprzez niezalezne zrédta kontaktu.

+ Nieotwieranie podejrzanych zatgcznikéw ani linkéw, szczegdlnie w przypadku wiadomosci budzacych
watpliwosci co do ich autentycznosci.

+ Informowanie odpowiednich stuzb i administratoréw systeméw IT w przypadku podejrzenia proby ataku.

Incydenty tego rodzaju mogg stanowi¢ powazne zagrozenie zarowno dla kancelarii prawnych, jak i dla ich
klientéw, w tym prowadzi¢ do naruszenia bezpieczenstwa danych oraz strat finansowych. Wszelkie podejrzane
przypadki nalezy zgtasza¢ odpowiednim organom S$cigania oraz instytucjom zajmujgcym  sie
cyberbezpieczenstwem.

r.pr. Piotr Lato
Dziekan Rady Okregowej Izby Radcow Prawnych w Krakowie
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